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A B S T R A C T 

This study aims to design, implement, and evaluate basic cybersecurity training for 

teachers and educational staff at SMA Negeri 1 Pasir Penyu in facing the digital era. 

The method used was a quasi-experimental design with pre-test and post-test. A total 

of 35 participants attended a two-day training program covering both theoretical and 

practical materials, including data protection, phishing awareness, password 

management, and the safe use of digital platforms. The results showed an average 

knowledge increase of 65% from pre-test to post-test. In addition, participants 

expressed high satisfaction with the training and expected further advanced modules. 

The conclusion of this study is that basic cybersecurity training significantly improves 

the awareness and readiness of teachers and educational staff. It is recommended that 

such training be conducted regularly and supported by school policies. 
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1. PENDAHULUAN 

 Transformasi digital di bidang pendidikan membawa peluang sekaligus tantangan yang 

besar. Hampir seluruh aspek pendidikan, mulai dari proses pembelajaran, administrasi, 

manajemen data siswa, hingga komunikasi antar guru, peserta didik, dan orang tua, kini sangat 

bergantung pada teknologi informasi [1]. Penerapan e-learning, sistem manajemen sekolah 

berbasis digital, serta pemanfaatan media sosial dan aplikasi komunikasi mempercepat proses 

pendidikan sekaligus meningkatkan efisiensi. Namun, di sisi lain, pemanfaatan teknologi digital 

ini juga membuka peluang terjadinya berbagai ancaman keamanan siber yang semakin 

kompleks, seperti serangan phishing, pencurian data pribadi, penyalahgunaan media sosial, 

hingga serangan malware yang dapat melumpuhkan sistem sekolah [2]. 

Dalam konteks pendidikan menengah, guru dan tenaga kependidikan memiliki peran 

yang sangat penting, tidak hanya sebagai pendidik yang mentransfer ilmu pengetahuan, tetapi 

juga sebagai pengelola data yang harus menjaga kerahasiaan serta keamanan informasi peserta 

didik [3]. Tanggung jawab tersebut mencakup perlindungan terhadap data akademik, informasi 

pribadi siswa, hingga dokumen administrasi sekolah. Namun, kenyataannya, pemahaman 

mengenai keamanan siber di kalangan guru dan tenaga kependidikan masih relatif rendah [4]. 

Banyak dari mereka yang belum terbiasa menggunakan praktik keamanan digital dasar, seperti 

penggunaan kata sandi yang kuat, autentikasi dua faktor, atau kewaspadaan terhadap pesan dan 
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tautan mencurigakan. Kondisi ini meningkatkan risiko kebocoran data serta potensi terjadinya 

serangan siber yang dapat mengganggu kelancaran proses pembelajaran. 

Beberapa penelitian menunjukkan bahwa kelemahan utama dalam keamanan siber 

bukan hanya pada teknologi, tetapi pada aspek manusia sebagai pengguna [5]. Oleh karena itu, 

penguatan literasi digital dan kesadaran keamanan siber melalui pendidikan dan pelatihan 

menjadi sangat penting. Pelatihan keamanan siber dasar terbukti dapat meningkatkan 

keterampilan guru dalam mengenali ancaman, mengelola data dengan lebih aman, serta 

mendorong terciptanya budaya keamanan digital di lingkungan sekolah [6]. Selain itu, pelatihan 

yang dirancang dengan pendekatan praktis, seperti simulasi serangan phishing atau studi kasus 

kebocoran data, akan lebih efektif dibanding hanya melalui penyampaian teori [7]. 

Urgensi pelatihan ini semakin tinggi karena dunia pendidikan Indonesia tengah 

mendorong percepatan transformasi digital pasca-pandemi COVID-19. Sekolah tidak hanya 

dituntut untuk menguasai teknologi pembelajaran daring, tetapi juga harus mampu memastikan 

bahwa sistem dan data yang digunakan tetap terlindungi dari ancaman siber [8]. Jika aspek 

keamanan diabaikan, maka keberhasilan transformasi digital di sekolah dapat terganggu oleh 

risiko penyalahgunaan data maupun serangan digital yang merugikan banyak pihak. 

Berdasarkan latar belakang tersebut, penelitian ini dilakukan di SMA Negeri 1 Pasir 

Penyu dengan tujuan: (1) mengukur pemahaman awal guru dan tenaga kependidikan mengenai 

keamanan siber, (2) memberikan pelatihan keamanan siber dasar yang mencakup aspek teori 

dan praktik, serta (3) mengevaluasi efektivitas pelatihan dalam meningkatkan pengetahuan dan 

keterampilan peserta. Hasil dari penelitian ini diharapkan dapat memberikan kontribusi nyata 

dalam meningkatkan literasi digital dan budaya keamanan siber di lingkungan sekolah 

menengah, serta menjadi model bagi sekolah lain di Indonesia dalam menghadapi tantangan 

era digital. 

2. METODE 

Penelitian ini menggunakan pendekatan quasi-eksperimen dengan desain one group pre-

test and post-test [9]. Desain ini dipilih karena sesuai untuk mengukur efektivitas suatu 

program pelatihan dengan cara membandingkan tingkat pemahaman peserta sebelum dan 

sesudah intervensi. Model ini telah banyak digunakan dalam penelitian pendidikan dan 

pelatihan, terutama untuk menguji dampak intervensi non-randomized terhadap peningkatan 

kompetensi peserta [10]. 

 
Gambar 1. Alur Metode Penelitian Pelatihan Keamanan Siber 
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Subjek Penelitian 

Subjek penelitian terdiri dari 35 guru dan tenaga kependidikan SMA Negeri 1 Pasir 

Penyu. Pemilihan responden dilakukan dengan teknik purposive sampling, karena seluruh 

peserta memiliki keterkaitan langsung dengan proses pembelajaran maupun pengelolaan data 

sekolah [11]. Pemilihan guru dan tenaga kependidikan sebagai sasaran pelatihan didasarkan 

pada hasil studi sebelumnya yang menegaskan bahwa sektor pendidikan merupakan salah satu 

target rawan serangan siber, terutama karena kurangnya pemahaman pengguna terhadap praktik 

keamanan digital [12]. 

Instrumen penelitian meliputi: 

1. Tes pengetahuan (pre-test dan post-test): berupa soal pilihan ganda yang disusun 

berdasarkan indikator pemahaman keamanan siber dasar. 

2. Lembar observasi: digunakan untuk mencatat keterlibatan peserta selama pelatihan, 

termasuk partisipasi dalam simulasi dan diskusi. 

3. Kuesioner kepuasan: diisi setelah pelatihan untuk mengetahui tingkat kepuasan peserta 

terkait materi, metode, dan pemateri [13]. 

Validitas instrumen diuji melalui expert judgment dengan melibatkan pakar keamanan siber 

dan pendidikan teknologi, sedangkan reliabilitas instrumen diuji menggunakan koefisien 

Cronbach Alpha. 

Materi yang diberikan dalam pelatihan mencakup: 

• Literasi digital: pemahaman dasar mengenai etika digital, privasi, dan perlindungan data 

pribadi. 

• Keamanan kata sandi: praktik penggunaan kata sandi yang kuat dan manajemen kata 

sandi yang aman. 

• Simulasi phishing: peserta diberikan contoh pesan email dan tautan berbahaya untuk 

melatih kewaspadaan. 

• Enkripsi data sederhana: pengenalan konsep enkripsi untuk melindungi file penting. 

• Pengaturan keamanan perangkat: praktik konfigurasi pada laptop, smartphone, dan 

jaringan Wi-Fi [14]. 

Materi ini disusun berdasarkan panduan internasional mengenai cybersecurity awareness 

training yang menekankan pada keterampilan praktis dan relevan dengan kehidupan sehari-hari 

[15]. 

Prosedur Penelitian 

Pelatihan dilaksanakan selama dua hari dalam bentuk workshop intensif. Hari pertama berfokus 

pada sesi teori, meliputi pengenalan konsep dasar keamanan siber, studi kasus kebocoran data, 

serta pembahasan kebijakan perlindungan data di sekolah. Hari kedua diarahkan pada sesi 

praktik, berupa simulasi serangan phishing, praktik pengaturan kata sandi, hingga konfigurasi 

keamanan perangkat. 

Langkah penelitian dapat dirinci sebagai berikut: 

1. Peserta mengisi pre-test untuk mengukur pemahaman awal. 

2. Pemberian materi teori melalui ceramah interaktif. 

3. Praktik simulasi berupa studi kasus nyata ancaman siber di sektor pendidikan. 

4. Peserta mengisi post-test untuk mengukur peningkatan pemahaman. 
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5. Peserta mengisi kuesioner kepuasan sebagai bahan evaluasi program. 

Analisis Data 

Data yang diperoleh dianalisis menggunakan statistik deskriptif untuk menggambarkan rata-

rata skor pengetahuan, serta uji t berpasangan (paired t-test) untuk mengetahui signifikansi 

perbedaan antara hasil pre-test dan post-test [16]. Analisis tambahan berupa evaluasi kualitatif 

terhadap hasil observasi dan kuesioner kepuasan digunakan untuk memberikan gambaran 

komprehensif mengenai efektivitas pelatihan. 

Pendekatan analisis kombinasi kuantitatif dan kualitatif ini digunakan karena terbukti efektif 

dalam mengevaluasi program pelatihan berbasis literasi digital dan keamanan siber [17]. 

3. HASIL DAN PEMBAHASAN 

Hasil 

Pelaksanaan pelatihan keamanan siber dasar di SMA Negeri 1 Pasir Penyu memberikan 

gambaran yang jelas mengenai peningkatan pemahaman peserta setelah mengikuti kegiatan. 

Hasil pre-test menunjukkan bahwa mayoritas guru dan tenaga kependidikan masih belum 

memahami konsep dasar keamanan digital. Beberapa kesalahan yang sering muncul adalah 

dalam mengenali tanda-tanda pesan phishing, penggunaan kata sandi yang sama pada berbagai 

akun, serta kurangnya perhatian terhadap pengaturan keamanan pada perangkat pribadi. Nilai 

rata-rata yang diperoleh pada tahap pre-test adalah 45%, yang menandakan bahwa sebagian 

besar peserta berada pada kategori rendah dalam hal literasi keamanan siber. 

Setelah dilakukan pelatihan selama dua hari, hasil post-test menunjukkan peningkatan 

signifikan. Nilai rata-rata peserta meningkat menjadi 74%, dengan sebagian besar peserta 

mampu menjawab benar soal-soal terkait keamanan kata sandi, pengaturan privasi akun, serta 

tindakan pencegahan terhadap tautan mencurigakan. Secara kuantitatif, peningkatan 

pemahaman mencapai 65% dari kondisi awal. 

Tabel 1. berikut menggambarkan perbandingan nilai rata-rata pre-test dan post-test 

Tahap Tes Nilai Rata-rata Peningkatan 

Pre-test 45% - 

Post-test 74% +65% 

 

Gambar 2. memperlihatkan hasil tersebut dalam bentuk diagram batang, yang menunjukkan 

adanya perbedaan mencolok antara nilai rata-rata sebelum dan sesudah pelatihan 
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Gambar 3. Perbandingan Nilai Pre-test dan Post-test per Indikator 

Pembahasan 

Peningkatan nilai rata-rata dari 45% menjadi 74% membuktikan bahwa pelatihan yang 

dilakukan efektif dalam meningkatkan kesadaran dan keterampilan guru serta tenaga 

kependidikan dalam menghadapi ancaman digital. Peningkatan paling signifikan terjadi pada 

aspek pengenalan phishing dan manajemen kata sandi. Hal ini menunjukkan bahwa metode 

pelatihan berbasis praktik seperti simulasi serangan digital memiliki dampak yang kuat dalam 

membangun pemahaman peserta [9]. 

Hasil ini sejalan dengan penelitian yang menekankan pentingnya kombinasi antara teori 

dan praktik dalam pendidikan keamanan siber [12], [14]. Materi berupa studi kasus nyata 

memudahkan peserta untuk mengaitkan pengetahuan baru dengan pengalaman sehari-hari, 

sehingga meningkatkan kemampuan analisis kritis terhadap ancaman digital. 

Dari hasil kuesioner kepuasan, sebagian besar peserta (87%) menyatakan bahwa 

pelatihan sangat bermanfaat dan relevan dengan kebutuhan mereka. Sebagian besar guru juga 

mengusulkan agar pelatihan tidak hanya dilakukan sekali, melainkan menjadi program rutin 

dengan topik lanjutan seperti keamanan jaringan, penggunaan firewall, dan perlindungan data 

sekolah secara lebih mendalam. Hal ini konsisten dengan temuan [15], yang menyatakan bahwa 

pembelajaran berkelanjutan sangat diperlukan agar budaya keamanan digital dapat melekat 

dalam lingkungan kerja. 

Meskipun hasilnya positif, pelatihan ini juga menghadapi hambatan, seperti 

keterbatasan sarana komputer di sekolah, ketergantungan pada jaringan internet yang belum 

stabil, serta keterbatasan waktu karena jadwal mengajar guru yang padat. Kendala tersebut perlu 

diantisipasi dengan penyediaan infrastruktur yang lebih baik serta dukungan kebijakan sekolah 

yang mendorong pelaksanaan pelatihan secara berkala. 

Secara keseluruhan, penelitian ini menegaskan bahwa keberhasilan transformasi digital di 

sekolah tidak hanya ditentukan oleh ketersediaan perangkat teknologi, tetapi juga oleh 

kesiapan sumber daya manusia dalam memahami aspek keamanan siber. Oleh karena itu, 

pelatihan keamanan siber dasar harus menjadi bagian integral dari pengembangan kompetensi 
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guru dan tenaga kependidikan, sehingga risiko ancaman digital dapat diminimalisasi dan 

tercipta lingkungan pembelajaran yang aman. 

4. KESIMPULAN 

Berdasarkan hasil penelitian dan analisis yang telah dilakukan, dapat disimpulkan bahwa: 

1. Pelatihan keamanan siber dasar efektif meningkatkan pemahaman guru dan tenaga 

kependidikan. Rata-rata nilai pre-test sebesar 45% meningkat menjadi 74% pada post-

test, atau terjadi peningkatan pemahaman sebesar 65%. Hal ini membuktikan bahwa 

pelatihan berbasis teori dan praktik memberikan dampak signifikan terhadap literasi 

keamanan digital peserta [9], [12]. 

2. Peningkatan terbesar terjadi pada aspek pengenalan phishing dan manajemen kata sandi. 

Peserta menjadi lebih mampu mengenali email mencurigakan, menggunakan kata sandi 

yang lebih kuat, serta memahami pentingnya autentikasi ganda. Namun, pemahaman 

terkait enkripsi data dan pengamanan jaringan masih memerlukan pendalaman lebih 

lanjut [14]. 

3. Peserta memberikan respon positif terhadap pelatihan. Sebanyak 87% menyatakan puas 

dengan materi dan metode, serta mengusulkan agar kegiatan serupa dilakukan secara 

berkala. Temuan ini mendukung literatur sebelumnya yang menekankan pentingnya 

pelatihan berkelanjutan untuk menumbuhkan budaya keamanan digital [15]. 

4. Hambatan yang dihadapi meliputi keterbatasan infrastruktur dan waktu guru. 

Keterbatasan perangkat komputer dan jaringan internet yang kurang stabil menjadi 

tantangan utama. Oleh karena itu, dukungan kebijakan sekolah dan penyediaan 

infrastruktur menjadi faktor penting untuk menjamin keberlanjutan program pelatihan 

[16]. 

Dengan demikian, dapat disimpulkan bahwa pelatihan keamanan siber dasar merupakan 

langkah strategis untuk memperkuat kesiapan sekolah dalam menghadapi ancaman digital. 

Rekomendasi dari penelitian ini adalah: 

1. Sekolah perlu menyusun kebijakan keamanan digital yang mengatur perlindungan data 

siswa dan tenaga kependidikan. 

2. Pelatihan keamanan siber sebaiknya dilaksanakan secara berkelanjutan dan bertingkat, 

dimulai dari dasar hingga modul lanjutan. 

Kolaborasi dengan pakar keamanan siber atau institusi terkait diperlukan untuk memperkuat 

kompetensi pendidik dan mendukung transformasi digital yang aman. 
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